Policie varuje pred podvody na WhatsAppu - pachatelé se vydavaji za znamé a zZadaji
penize.

V Karlovarském kraji evidujeme nariist kybernetické kriminality. Policie Ceské republiky
varuje veiejnost pfed novou vinou podvodu, které se objevily na socialni siti WhatsApp.
Evidujeme nékolik pfipadl, kdy se neznami pachatelé nabourali do uctd uzivateld této
platformy a nésledné pod jejich identitou kontaktovali jejich ptatele s prosbou o zaslani penéz.

Typickym scénafem podvodu je zprava, ktera piisobi jako by ji psal divérné znamy ¢lovek —
napfiklad rodinny pfislu$nik, kolega nebo kamarad. Podvodnik tvrdi, Ze je to akutni a nutné
potiebuje rychlou finan¢ni vypomoc s tim, ze ¢astku brzy vrati. Komunikace byva ¢asto psana
spé$n¢ a v naléhavém tonu, coz ma obét’ piimét k okamzitému jednani.

Jak se chranit pfed podvodem na WhatsAppu a jinych komunikaénich aplikacich?

1. Oveérujte si informace: Pokud vam nékdo z blizkych napise zaddost o penize, vzdy si tuto
zadost ovétte jinym zpisobem — idedlné telefonickym hovorem nebo osobnim setkanim.

2. Bud’te obezfetni pii neobvyklych pozadavcich: Pokud zprava ptichazi v nestandardni
cesting, v noci, nebo obsahuje neobvyklou vyzvu k poslani penéz, zbystiete.

3. Chrante své ucty: Pouzivejte dvoufazové ovéteni (tzv. ,,2FA*) na vSech socialnich sitich
a komunikacnich aplikacich, které tuto funkci umoznuyji.

4. Nikdy nesdilejte ovéfovaci SMS kody: Pokud vas nékdo pozada o zaslani kodu z SMS
zpravy, pravdépodobné jde o pokus o zneuziti vaseho uctu.

5. Nabhlaste podezielé chovani: Mate-li podezieni na podvod, okamzité kontaktujte policii
a informujte 1 daného zndmého, Ze mohl byt jeho et napaden.

V jednom z piipad si dosud nezndmy pachatel piiSel na vice jak dva miliony korun. Opét pies
mobilni aplikaci WhatsApp kontaktoval poskozeného jednatele spolec¢nosti, kdy se vydaval
jako piislusnik Policie Ceské republiky a aby toto utvrdil, odeslal poskozenému fotografii
falesného sluzebniho prikazu. Poskozeného uvedl v omyl pod smyslenou legendou napadeni
jeho bankovniho uctu. Poté jej odkdzal na pracovnika banky, ktery ho nasledné pfes stejnou
mobilni aplikaci kontaktoval. Nasledné jej instruoval k provedeni né€kolika plateb v celkové
Castce pres dva miliony korun.

Policie diirazné varuje: ,,Nikdy neposilejte penize pouze na zakladé zpravy v aplikaci!
Nezapomeiite na pravidlo — diivéfuj, ale provéiuj!“
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